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SHI Jin-qiao ’s hybrid-structured onion routing scheme was analysed and some security flaws were found 

in their design. The first flaw was derived from the malleab ility of its cryptographic message format which could be ex-

ploited by attackers to redirect an onion message or embed tags into it for trac ing its routing path. The second flaw was 

the vulnerab ility of relay servers to chosen ciphertext attack. Three d ifferent attacks were presented that each broke the 

sender-receiver unlinkability entirely at a relatively low co    To evade these attacks, a modified scheme was also pro-

posed which could capture malic ious nodes by using upstream investigation.  
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：对时金桥等提出的混合结构洋葱路由方案进行了分析，发现存在的安全漏洞。第一个漏洞来源于其密码

学报文结构的可展性。攻击者能够利用该漏洞改变洋葱消息的路由或在其中嵌入标签以追踪消息路由。另一个漏

洞表现在匿名转发服务器容易遭受选择密文攻击。展示了 种不同的能够以较低代价破坏发送者和接收者不可关

联性的攻击过程。为了避免所提到的攻击，提出了能够利用反向调查捕获恶意节点的修正方案。

：匿名通信；洋葱路由；通用重加密；混合结构

： ： ：

随着 应用范围的不断扩大和信息量的

爆炸性增长，对用户隐私性的保护已经成为一个至

关重要的问题。在很多应用中，隐私不仅意味着通

信内容的秘密性，而且意味着不能泄漏“谁和谁”、

“在什么时间”、“通信量大小”等通信上下文信息。

匿名通信技术主要研究如何隐藏消息发送者和接

收者的身份以及通信双方的对应关系，即如何实现

发送者匿名性、接收者匿名性和不可关联性。该技

术被广泛应用在匿名电子邮件、匿名 浏览、电

子商务、电子选举等对隐私保护要求较高的

应用系统中。

匿名通信技术的研究可以追溯到 年

发表的开创性论文 ，其中，提出了混合网

络 的概念。目前已提出的大多数匿名通信

系统都是基于 思想设计的。一个

包含若干个 服务器。发送者的消息首先被多层

加密形成类似于“洋葱”的结构，然后经过多个

服务器的转发传递给接收者。每个 服务器

对收到的报文进行单层解密并转发给下一个 服

务器。接收者最终获得消息的明文。根据转发路径

构成方式的不同， 可以分为固定路由和自

由路由 种。自由路由式 中的发送者随机

选取若干个 服务器构成转发路径，并将这些服

务器的网络地址依次封装在洋葱报文的各个层中，
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最内层是接收者的地址和消息明文。发送者首先将

报文发送给第一个 服务器。该服务器对收到的

报文进行单层解密之后即可获得第二个 服务器

的网络地址，并继续将解密后的报文发送给下一个

服务器。依此类推，直至最终的接收者。该转发过

程类似于剥洋葱的过程，因此也被称为“洋葱路由”

系统。其中，每个转发节点仅知道自己上一跳和下

一跳的地址。只要转发路径中有一个以上的节点是

诚实的 不泄露自己上一跳和下一跳的地址 ，攻击

者就无法将所截获消息的发送者和接收者关联到

一起。

重放攻击是一种针对洋葱路由系统的十分有

效的攻击。攻击者将截获的洋葱报文复制多次发送

给目标 服务器，则在该服务器的某个输出链路

上必然出现多个内容重复的报文。攻击者由此可追

踪该报文的流动方向，直至接收者。早期的洋葱路

由系统一般采用检查重复输入并丢弃的方法对抗

重放攻击 ，其缺点是需要缓存大量的历史数据，

并且每个输入都要与缓存数据比对，造成报文处理

时间的逐渐增长。另外一些系统采用了定期更换密

钥 、加入时间戳 等方法，但分别存在密钥管理

复杂、需要严格时间同步等问题。 年

等提出了一种新型的基于通用重加

密 算法 的洋葱路由

方案 。 服务器对收到的报

文除了进行部分解密，还要实施随机化重加密。该

方法能够保证重复的报文输入同一 服务器之后

输出也是不同的，使得攻击者无法继续追踪下去，

因此不再需要缓存历史记录。但不久 等提

出了一种针对 的绕路攻击

表明该方案存在严重安全漏洞。随后

等对 进行了改进 ，利用为

每个服务器分配双重密钥的方法阻止攻击者随意

修改转发路径，使其无法实施绕路攻击。然而，

等在文献 中又给出了针对

改进方案的多种攻击，并分别提出了基于上下文敏

感加密 和基于标签加密

的 种改进方法。陆天波等也

指出了基本的通用重加密算法对于选择密文攻击

的脆弱性，并设计了基于 算法重加密特性

的匿名系统 。

及其多种改进方案虽然能够抵御

重放攻击，但由于完全基于非对称加密算法，效率

都很低。如果匿名转发路径长度为 ，则每个服务

器收到报文之后都要进行 次大素数群上的指

数运算，并且长度为 的报文中只有 被真正

用于加密用户消息，而其他的部分都被用来加密路

由信息。针对上述缺点，时金桥等 设计了一种混

合结构洋葱报文机制 。该设计仅用

算法加密路由信息部分，而消息正文部分采用更高

效的对称加密算法加密，因此在传送长消息时具有

很大的优势。该方案的另一个创新点是采用了 种

代数结构不同的公钥加密算法对路由信息部分进

行双层加密，以实现对报文的完整性保护进而防止

攻击者修改路由并实施绕路攻击。

本文发现时金桥等提出的洋葱路由方案 存

在的安全漏洞，主要表现在报文结构具有可展性

，攻击者可以改变洋葱消息的路由或

在其中嵌入标签以追踪消息路由。由于没有对恶意

行为的调查机制， 服务器很容易被攻击者用作

解密预言机 以获取有利信息。本

文展示了基于这些安全漏洞的 种不同的攻击方

法，这些攻击都能够将消息的发送者和接收者以不

可忽略的概率关联到一起。最后本文给出了针对原

方案的修正方法，并对修正后系统的安全性和效率

进行了讨论。

算法是一种具有同态特性的概率性公

钥加密算法。在已知接收者公钥的条件下任何人都

可以对 密文进行重加密 ，重

加密得到的密文与原密文对应相同的明文。在不知

道私钥的情况下，攻击者能够将重加密前后的 个

密文匹配到一起的难度等同于解

问题。

通用重加密算法 是对 算法的

改进。在不知道接收者公钥的情况下， 密文也

可以被重加密。该算法的详细描述如下。

构造 阶循环群 ，满足 为素数，

且在群 上离散对数及 问

题难解。随机选取 的一个生成元 。最后将 和

作为公共参数向所有用户公布。
任取 作为其私钥，计算

作为其公钥。

设明文为 ，为构造针对 的密文，
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任取 ，然后计算四元组

作为输出。

收到密文 之后，计

算 和 。如果 ，则输出

明文 ，否则输出 。

设输入密文为 ，任取

，计算并输出

。再加密过程能够保证输入与输出

密文对应同一明文。

下文中用符号 表示关于消息 的

密文，解密密钥为 。由于 是概率性加密算法，

所以 实际表示对应 的密文集合中的某一

个成员。

可以用多个用户的公钥对同一消息 进行多

层 加密。令 表示用户 的私钥， 为对应
的公钥，则 表示密文。

。

该密文需要用户 ⋯ 利用它们的私钥

⋯ 依次进行部分解密才能获得明文 。例

如 收到密文 后

按如下方式进行部分解密。

显然，经过 部分解密后得到的密文可表示为
。

基于 的洋葱路由方案 主要利用了

的 个特性： 在不知道接收者公钥的情况下也可

以对 密文进行重加密； 可利用多个接收者的

公钥对同一消息 进行多层加密，每个接收者可以对

密文进行部分解密以去除相应的加密层类似于剥洋
葱 。这些方案的基本思想为：设接收者为 ，匿

名消息发送者首先构造一条到达目的主机的匿名路
径 ⋯ ，其中， ⋯ 为中间 服

务器。发送者构造如下格式的洋葱报文：
⋯

，该报文由 个 密文

块组成，前 块保存了路由信息，最后一块保存了

消息 。发送者将这 个密文块的顺序随机打

乱，然后发送给 。匿名路径上第 ≤ ≤ 个

服务器 收到报文后进行如下操作。

部分解密。利用自己的私钥 将报文中每一

个密文块进行部分解密，正常情况下必有一个密文

块解密结果为可识别的 服务器地址 ，即

的下一跳路由地址。该密文块在下一步被重加密之

前被 替换成随机数。

重加密。 生成新的随机因子并对报文中的

每个密文块进行重加密，最后将重加密结果发送给

。

以为 例， 对输入报文解密后获得下一跳路由

地址 ，再进行随机数替换和重加密操作获得输出报
文： ⋯

。该报文经过 ⋯ 的

处理和转发最后到达接收者 时具有如下格式：

⋯ 。

利用私钥 将各个密文块解密，只有最后一块解

密结果为消息 ，其他为 。

在上述 方案中，每个中间 服务

器仅知道自己的上一跳和下一跳的地址，只要转发

路径中有一个以上的节点是诚实的，就可以实现发

送者和接收者之间的不可关联性。由于 每次都生

成新的随机因子对报文进行 重加密，之后再输

出，因此相同的报文输入同一服务器之后的输出也

是不同的。这是该方案能抵御重放攻击的关键所在。

由于 方案存在效率和安全性问题，

文献 提出了基于混合结构报文的改进方案

。其主要创新点是在报文格式设计上引入

对称加密机制，提高了报文处理效率，并且在不同

密文块之间引入链式加密，使得攻击者无法随意篡

改密文块，因此避免了针对原方案的绕路攻击 。

现将该方案所定义的相关符号及攻击者模型总结

如下。

系统由 个 服务器
构成，分别用符号 ⋯ 表示。每台服务器

既充当用户，又为其他节点提供匿名转发服务。任
意服务器 生成 对密钥— 和 ，并发

布公钥部分。其中， 为 公钥， 为另

一种具有 安全性的非对称加密算法 的公钥。
表示利用该非对称加密算法对消息 加密
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所生成的密文，解密密钥为 。 表示一个伪随机

数生成器，以输入参数 为种子生成伪随机数 。

表示利用对称加密算法对 加密所生成的密
文，解密密钥为 。 和 为 个约定好的标记

字符串，如果 服务器对某个密文块的解密结果
以 或 作为前缀，则表明该密文块解密成功。

方案假设攻击者能够

监听所有网络链路并且能够控制部分 服务器，

即采用了全局攻击者模型。

设匿名消息发送者为 ，接收者为 。发送

者从 服务器集合中任选 个构成匿名转发路径
中的节点，不妨设这些节点为 ⋯ 。

洋葱报文结构 为匿名发送消息 ， 构造一

个包含 个密文块的洋葱报文 。为方便表示，

定义函数 ≤ ≤ ，

其中， ⋯ 为 选取的长度合适的随机数。

当 时，定义 。报文 的具体格式如下：

⋯

该报文中前 块用于加密路由信息，第 块

包含了对称加密密钥 ，第 块包含了用密钥

加密的消息 。第 块的作用见下面“路由协议”

的 。

路由协议 将上述报文的前 块的顺序打
乱，然后发送给 。匿名路径上第 ≤ ≤ 个

服务器 收到报文后进行如下操作。

利用私钥 对前 块密文进行部分解

密，正常情况下会从其中的一个密文块中得到
。称该块为属于服务器 的密文

块 。
利用私钥 解密 获得下一跳

路由地址 及随机数 。

用 作为解密密钥对除 之外的前 块

密文进行部分解密。

随机生成种子 ，计算伪随机串 并与第

块进行异或，因此，最后一个密文块等于
。

利用第 块密文 生成

，并用生成结果替换块 。

将前 块密文进行重加密。

将前 个密文块的顺序随机打乱，最后

将报文发送给下一跳 服务器 。
收到报文之后用私钥

对前 块密文进行解密，正常情况下会从其中的
一个块中得到 ，从其他块中得到 个

随机种子 ⋯ 。 用 解密 获得

对称密钥 。利用 及 ⋯ ， 很容易对

最后一个密文块

进行解密获得消息 。

本节将首先描述 方案的 个主要安

全漏洞，然后展示基于这些漏洞的 种攻击方法。

其中，解密预言机攻击用作其他攻击的基本手段，

而另外 种攻击的目标是破坏 的基本安

全属性——通信双方的不可关联性，即以不可忽

略的概率将所截获报文的发送者和接收者匹配到

一起。

下面所展示的攻击主要利用了 方案

的 个安全性漏洞。

报文中包含路由信息的 密文块具有可展

性。攻击者在不知道明文 和私钥 的情况下，可以

利用

生成关于消息 的有效密文，即令

。实际上， 节 路

由协议的 也利用了该特性。同理，攻击者还可以
由 生成密文

，其中， 为攻击者者选定的值。攻

击者可以利用该特性在报文中嵌入标签以追踪报

文的路由。

的 服务器对输入报文进行解

密之前没有对其效性做任何验证，并且解密结束后

发现非法报文也没有相应的反向追踪机制，因此，

诚实服务器很容易被攻击者用作解密预言机以获

取有利信息。
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假设恶意服务器 截获到的报文中含有密文
，则 可以通过如下攻击方法把诚实服务

器 用作解密预言机，将 解密获得 。

任取随机数 ，并用 作为

公钥对 进行加密，即将其转化为密文

，其中， 为 的私钥。

任取随机数 ，并构造包

含 个块的报文

⋯ ，最后，

将该报文发送给 。

根据 路由协议， 接收到该

报文之后首先用私钥 对其进行解密，则必然从第
一块中得到 ，再用 解密后得到下一

跳路由地址 和随机数 。之后 按照 节协

议规定步骤对该报文进行处理，并将处理后的报文重

新发回给 。当然，为了避免 的怀疑也可以通过修

改报文下一跳地址令 将报文发往 的同谋者。

上述报文回到服务器 时具有如下格式：

⋯ （前 个

密文块的顺序可能是被打乱的）。 利用私钥 对
前 块密文进行解密可得到

⋯ 。即便这些解密结果的顺序是随机的，

也能从中识别出 ，因为 ⋯ 都

是 已知的值。

实施“数据指纹追踪攻击”要求攻击者能够监

听系统的所有链路，并且控制了匿名转发路径中的

最后一个节点。 定义的全局攻击者模型完

全可以满足这些条件。

另外，对于基于 的匿名通信系统，

要求攻击者能监听系统所有链路是很难满足的，

因此，一般采用更实际的局部攻击者模型，即假

定攻击者能够控制系统的部分服务器，并且只能

够监听恶意服务器自己的输入和输出链路。如果

采用局部攻击者模型，“数据指纹追踪攻击”则要

求攻击者能够控制匿名转发路径中的第一个和最

后一个节点。

该攻击的基本思想是攻击者记录每个发送者

输出报文的数据指纹 因为攻击者可以监听网络的

所有链路 ，然后由匿名转发路径中的最后一个节点

利用协议漏洞提取每个转发报文的指纹，如果发现

与此前记录的某个指纹相等，那么就能将发送者和

接收者匹配到一起。
设发送者为 ，接收者为 ，匿名转发路径

由节点为 ⋯ 构成且 为恶意服务器。

构造关于消息 的报文 ，其格式如式 所示，然

后发送给 。攻击者利用如下的攻击过程将发送者
、接收者 和报文 关联到一起。

攻击者计算报文 的最后一个密文块

的数据指纹，即散列值 ，并记录

二元组 。

上述记录报文指纹的工作也可由恶意节点

完成。值得注意的是， 此时无法确定自己是否为

第一个转发节点，因为其前驱 既可能是源节点也
可能是中间转发节点。直到攻击完成时，尾节点

获得路径相关信息才能验证 是否为首节点。
攻击者控制的恶意服务器 每接收到

一个报文 ，首先按照原协议规定对其解密获得下
一跳服务器地址 ，然后判断自己是否为匿名路

径的最后一个转发节点，具体采取的方法是将

用作解密预言机将报文中第 块密文进行解密。

如果解密结果为 ，则证明自己为路径尾节点。

下面解释这样做的原因。根据 路由
协议，如果 是关于报文 的最后一个转发节点，

则 经过 处理之后必然具有如下形式：

⋯

因此，如果第 块密文 解密为 ，

则 必为最后一个转发节点。

如果发现自己是最后一个节点，则 利

用 的解密预言机服务将式 所示报文的前

个密文解密，获得 ⋯ 。由随

机种子 ⋯ 和密文

， 很容易计算出 及指纹 。

从 中记录的二元组集合中找

到 就可以将报文 、 以及发送者
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、接收者 关联到一起。 在 中得到了

个 的事实也说明 与 之间的路径长度为 ，

并且 确实为第一个转发节点。

设构成系统的 个 服务器中被攻击者控制

的恶意服务器所占百分比为 ，并且构成转发路径

的节点是发送者从全体服务器集合中随机选取的，

那么在全局攻击者模型下，上述攻击能够成功匹配

发送者和接收者的概率为 。在局部攻击者模型下，

该攻击要求转发路径的首节点和尾节点都是恶意

的，因此，攻击成功的概率为 。

实施“标签追踪攻击”要求攻击者能够控制匿

名转发路径的第一个节点和最后一个节点。该攻击

在全局攻击者模型和局部攻击者模型下都适用。

标签追踪攻击的基本思想是由处于匿名转发

路径上游的恶意节点 利用 算法的可展性在

报文中嵌入“标签”。处于下游的另一恶意节点

如果在收到的报文中发现了相同的标签则可以判

断自己与 处于同一转发路径。如果 、 恰为该

路径的首尾节点，则该攻击成功地将发送者和接收

者匹配到一起。
设发送者为 ，接收者为 ，匿名转发路径

由 ⋯ 构成，且 、 为恶意服务器。

将消息 包装成洋葱报文 ，然后发送给 ， 的

格式如式 所示。基于上述假设，标签追踪攻击的

具体攻击过程如下。

接收到报文 后，首先按原协议规

定对其进行解密和再加密，获得下一跳路由地址

及如下格式的报文 ：

⋯

其中，前 块密文的顺序是随机的。 从 的前
个密文中 除外 任取一

块，不妨设该块为 ，

并在其中嵌入能唯一标识 的标签 ，即将其

替换为 。之后，

将加入标签的报文发送给 。
恶意服务器 每接收到一个报文 ，

首先用私钥 进行解密，如果在前 个密文中发

现某个解密结果具有形式 ，

则可以认定自己与上游的 处于同一转发路径。
在上述攻击中，虽然 、 还需借助其他手段

确定自己是否为首尾节点，但处于 与 之间的

其他 服务器的路由隐藏作用被完全抵消，这为

关联发送者和接收者提供了帮助。

在 中， 从报文 中任取了一个密文块

并猜测该块是关于某个下游恶意节点的路由信息

块。如果猜测失败，则该报文到达某个诚实节点时

会被解释为非法报文而丢弃，但 并没有

反向追踪机制， 不用担心受到惩罚。因此，为了

提高成功率， 可以将 复制 份，然后在每一份

中任取一个不同的密文块嵌入标签，并将这些复制

报文都发送给下一个服务器。处于下游的恶意节点

识别出标签后，还可以继续嵌入自己的标签，以方

便更下游的恶意节点识别。以此类推，报文 转发

路径上的多个恶意节点可以利用标签追踪攻击确

定它们在路径中的相对位置和上下游关系。下面的

定理给出了系统中所有节点协作，并利用这种更复

杂的标签追踪攻击能准确关联特定消息发送者和

接收者的概率。

假设 、 利用标签追踪攻击确定它

们分别为同一路径中最上游和最下游的恶意节点，

系统中恶意节点所占百分比为 ，转发路径采用固

定长度 。如果直接猜测 的前驱和 的后继分别

为发送者和接收者，则猜测正确的概率为

。

已知整个转发路径中存在一个恶意节

点 ，首先嵌入标签，而 是路径中最后一个追踪

到标签的恶意节点。该事件发生的概率等同于长为

的路径不包括发送者和接收者中包含 个及 个以

上恶意节点的概率，即 ，其

中， 和 分别为“不包含任何恶意

节点”和“仅包含一个恶意节点”的概率。如果直

接猜测 的前驱节点和 的后继节点分别为发送

者和接收者，则存在一定的误差，因为 和 未
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必是转发路径的第一个节点和最后一个节点。

转发路径首、尾节点都是恶意节点的概率为

，因此在存在 个恶意节点并利用标签追踪攻击

确定它们分别为最上游和最下游的恶意节点的条

件下，它们的前驱节点和后继节点分别为发送者和

接收者的概率为 。

猜测接收者攻击仅要求攻击者能够控制匿名

转发路径的第一个节点，该攻击同时适用于全局攻

击者模型和局部攻击者模型。

该攻击的基本思想是攻击者随机猜测报文接

收者的地址，然后利用诚实 服务器的无意识转

发服务和解密预言机服务验证猜测是否正确。如此

反复猜测直到找出真正的接收者。
设发送者为 ，接收者为 ，转发路径由

⋯ 构成，且 为恶意服务器。 发送报文

到 ， 的格式如式 所示。猜测接收者攻击的具

体攻击过程如下。

接收到报文 后首先对其进行解密

和再加密，获得下一跳路由地址 及如式 所示的

报文 。 将 保存以备后面重复实施猜测攻击。

注意此时 并不能确定自己为第一个转发节点。

做 个猜测： 的接收者为 ；
从 的前 个密文中 除外

任取一块，不妨设为 ，

并假定该块是关于 的密文。

基于以上猜测 对 做如下修改： 利用
算法的可展性，根据 构造密文

，并用该密文替换 ； 将第 个密

文块 替换为 ； 将

替换为 。

最后， 将修改过的 发送给 。

经过一段时间，如果 从某个服务器
接收到报文 ，并且利用私钥 将其解密后

具有形式： ⋯

，则证明 是接收

者。将 解密获得 个 的事实也证明 是

第一个转发节点，并且其前驱 是发送者。至此，

方案的不可关联性被完全破坏。

如果 长时间内没有收到任何符合上述条件

的报文，则说明 的 个猜测中至少有一个是
错的。 重新猜测接收者地址和相应密文块 并重

复上述攻击直至找到接收者。

实际上，上述攻击经过修改后可以用于确定构

成匿名路径的任意节点。

首先分析 节攻击的原理。在 中如果
猜测正确，即 ， ，

那么 中经过修改的 必然具有如下形式：

⋯

。

这相当于将匿名路径延长了一个节点， 作为
终点， 被当作最后一个转发节点。由于报文中

不含路径长度信息，因此这些修改不会被其他转发

节点发现。
修改后的报文 经过 ⋯ 的逐级转

发重新回到服务器 时必然具有如下形式：
⋯

。该报文在

被解密后得到 ⋯

。至此， 验证了猜

测结果，确定了发送者和接收者，攻击结束。

如果 猜测错误，则 在转发过程中会被某

个诚实节点视为非法报文而丢弃，但由于没有反向

追踪机制， 不用担心受到惩罚。

下面分析“猜测接收者攻击”的代价。假设系

统包含 个 服务器，转发路径采用固定长度 ，
则 最多需要进行 次猜测验证过程。在

不算太大时，该攻击是非常有效的。为了缩短攻击

时间， 还可以将多个猜测验证过程并行进行，但

需要在 中针对不同的猜测加入不同的标记，具体

过程就不再详细叙述了。

为了避免所提的 种攻击，在此提出对

方案的两点修正措施。在原协议框架下，很难完全
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消除 算法的可展性，因为该特性是报文能够

被随机化重加密和中间转发节点能够将自己的对

称密钥 添加到报文的关键。因此，这些修正的主

要目的是提高攻击者随意篡改报文的代价，尽量避

免关键节点为攻击者提供解密预言机服务器。

限制 服务器只提供匿名转发服

务，本身不作为通信用户。类似于被广泛使用的洋

葱路由系统 ，修正后 由匿名路由核

心网络和外围用户群构成。 个 服务器构成核

心网络。发送者和接收者都属于外围用户群，它们

利用核心网能够隐藏路由的转发服务来实现匿名

通信。在全局攻击者模型下，匿名集合由同一时刻

接入核心网的所有用户构成。

增加对恶意节点的反向追踪机制。诚

实 服务器在发现某个报文非法之后可以启动反

向追踪机制，沿匿名路径回溯查找制造非法报文的

源头。在调查过程中，从发现非法报文的节点 开

始，沿路径逆向依次要求其前驱节点 ⋯提

交证据证明自己正确处理了被追踪报文，直至找到

恶意节点。每个节点的证明过程不能破坏其他报文

的匿名性。目前已知的几种 洋葱路由方案

都采用了基于零知识证明技术的反向追踪机制，使

得 服务器可以在不公开密钥 的条件下证明自

己合法地处理了报文。由于 采用了 种

代数结构不同的公钥算法，所以直接采用该方法较

为困难。在此笔者设计了公开部分解密密钥和零知

识证明相结合的证明方法。

修正协议要求 服务器为每个输出报
文增加数字签名之后再转发给下一个服务器，这样

可以防止恶意节点对自己的攻击行为进行抵赖。设

服务器 从前驱节点 接收到的报文
⋯ ，经过解密和再加密处理后

转发给下一级的报文为 ⋯ 。用

符号 表示关于秘密 的零知识证明，

是一个关于 的断言，该证明能够在不暴露 的条

件下证明断言 取真。下文的证明中 在 中
都以离散指数形式存在，构造该类证明主要用到基

于离散对数的零知识证明技术，具体构造方法可以

参考文献 。

证明自己正确处理了报文 的具体过程

如下。
公布如下内容：私钥 ，下一跳地址 ，

， ， 中属于 的密文块 ， 中属于

的密文块 以及由 生成 时所使用的所有

再加密随机参数。
为证明 、 和 的合法性， 公布

。

针对集合 ⋯

中的每一个 密文 ， 公

布密文 ⋯ 、密文

和

，并证明 利用 公布的相关随机参

数经过 再加密后可以生成 。 证明了

的前 个密文 除外 都可以由 中的密文

经过部分解密和再加密生成。

为证明 和 的合法性， 公布密文
并证明 经过 再加

密可以生成 ，且密文 经

过再加密可以生成 。
针对 的合法性， 需要证明

成立。

在证明过程中， 只公开了私钥 而没有公开 ，

因此并不会对 过去转发报文的匿名性造成影响。

下面具体分析修正措施对本文所提 种攻击的

防范作用。

关于数据指纹追踪攻击。经过修正 之后，
接收者 不再提供匿名转发服务，因此在数据指

纹追踪攻击中恶意节点 无法利用 的解密预

言机服务获得 及其数据指纹。但仅有修正 是

不够的，攻击者可以采用由转发路径首尾节点 和
合谋实施的指纹追踪方法：作为第一个转发节点的

恶意服务器 从报文 的前 个密文中任取一个
并猜测它是属于 的密文 。 由

构造 ，并将第

块密文 替换成 。如果

猜测正确，则在该报文到达恶意节点 时， 仍

然可以从中获得 ，从而将 和 关联到一起，

的前驱和 的后继作为发送者和接收者也被关

联到一起。和改进之前比，指纹追踪攻击必须依赖

于随机猜测。如果猜测错误，则攻击者将被反向调

查机制捕获。

设系统中恶意节点所占百分比为 ，转发路径
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采用固定长度 ，下面的定理描述了在局部攻击者

模型下修正方案抵抗指纹追踪攻击的能力。

修正方案中攻击者利用数据指纹追踪

攻击能成功关联发送者和接收者的概率为 ，而

攻击者被捕获的概率为 。

基于随机猜测的指纹追踪攻击能够成功的
条件是：① 路径首尾节点 和 都是恶意节点；②

能够猜中对应 的密文块 。这

个条件成立的概率分别为 和 ，并且它们为相

互独立的随机事件，因此，攻击能够成功的概率为

。

在攻击中， 从前 个密文块中随机选择了
并将第 个密文块

替换成 。在该报文到达

节点 时， 将发现第 个密文的解密结果为 ，

因此很容易发现该报文为非法报文。如果 为诚实

节点，将会触发反向调查过程，恶意节点 必然被

捕获。如果 为恶意节点，只会将该非法报文简单

丢弃。因此， 是否被捕获决定于它随机选择的密

文 所对应节点 是否为恶意节点。因为构成转发

路径的节点是发送者从全体服务器集合中随机选

取的，所以 为恶意节点的概率为 ，而 被捕获

的概率为 。

关于标签追踪攻击。在修正方案中，标签追

踪攻击也必须由转发路径的首尾节点合谋实施，即

由第一个转发节点嵌入标签，由最后一个转发节点

从流经报文中提取标签。另外，标签追踪攻击也依

赖于随机猜测。如果猜测错误，则攻击者将被反向

调查机制捕获。定理 描述了在局部攻击者模型下

修正方案抵抗标签追踪攻击的能力。

修正方案中攻击者利用标签追踪攻击

能成功关联发送者和接收者的概率为 ，而攻击

者被捕获的概率为 。

标签追踪攻击成功的条件是： 路径首
尾节点 和 都是恶意节点； 嵌入标签的密

文块 恰好对应节点 。这 个条

件能够成立的概率分别为 和 ，因此，攻击能

够成功的概率为 。如果与嵌入标签的密文块
相对应的节点 为诚实节点，则

必然被反向调查机制捕获。如果 为恶意节点，

则只会将该非法报文简单丢弃。因此， 是否被捕

获决定于它随机选择的密文 所对应节点 是否为

恶意节点，即 被捕获的概率为 。

关于猜测接收者攻击。修正 使得攻击者无
法再利用接收者 的匿名转发服务验证自己对接

收者的猜测，但攻击者可以利用类似的攻击思想猜

测和验证构成转发路径的各个中间节点。这样做同

样存在随机猜测过程，即需要攻击者随机选择密文
块 ，并将其篡改为 。

如果 对应的节点 是诚实的，攻击者制造的非法

报文将会被发现，因此，攻击者被捕获的概率同样

为 。

由以上分析可以看出，对原方案的两点修正虽

然无法完全消除 服务器的解密预言机漏洞，但

在很大程度上提高了攻击者篡改密文和利用解密

预言机的代价。在典型的 分布式匿名系统

中，一般认为恶意节点所占比例 的上限为 。

在该条件下，根据定理 和定理 的结论，恶意节

点在实施 种攻击时被捕获的概率不低于 ，即

。为了进一步提高反向追踪对攻击的抑制作用，

还可以采用制定严厉惩罚措施等非技术性手段。

在正常情况下，每收到一个报文，修正方案中

的 服务器除了需要进行原协议规定的 次

解密、 次 再加密操作以及一次公钥

算法 的解密操作之外，只需额外进行一次数字签
名操作，因此服务器运算量增加很小。

在发现有非法报文的异常情况下，该报文转发

路径上的部分节点时被迫参与反向追踪过程。每个
相关节点为构造自己的合法性证明，需要进行
次群 上的指数运算，而验证该证明则需

要进行 次指数运算和一次公钥算法 的解

密操作。在异常情况下，最大的额外开销在于每个
参与调查的服务器都要更换密钥，并向系统其他节
点广播新密钥。因此，为了防止频繁攻击行为对性
能的影响，可以采用加重惩罚力度的方法来降低服

务器作弊的概率。

另外，为了能够在反向追踪中证明自己在上一

级输出报文基础上做了正确的处理，每个服务器还

需对包含数字签名的输入报文进行缓存。如果要求

诚实服务器发现非法报文后必须立即启动反向追

踪机制，那么 服务器只需缓存较短时间段内收

到的报文，因此修正方案中缓存数据量较小，并且

不需要将输入与缓存数据进行比对以检查是否有

重复报文。与传统的基于缓存法对抗重放攻击的
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洋葱路由系统相比，基于 仍然具有很大

优势。

基于通用重加密算法的洋葱路由系统能够有

效抵御重放攻击，但存在严重的效率问题。为此，

时金桥等提出了一种综合利用通用重加密和对称

加密算法的混合结构洋葱路由方案 ，降低

了传输长消息时的计算复杂度。本文指出了

方案的 处安全漏洞，并展示了 种能够

完全破坏发送者和接收者不可关联性的攻击方法。

这些攻击采用了与匿名通信系统中一些典型攻击

类似的思想，如关系攻击 、路径猜测攻击 、分

组计数器攻击 等，因此，对分析其他匿名通信系

统的安全性具有一定的借鉴作用。近年来出现了很

多针对匿名通信系统的关联攻击 ，它们主要

面向基于虚电路的低延时匿名通信系统 如 ，

并且大都采用了基于时域或频域的通信流量统计

分析。与这些攻击方法相比，本文的攻击直接利用

了 方案的密码学漏洞，不需要连续缓存

多个报文进行综合分析，因此要准确和高效得多。

本文另一贡献是给出了针对 方案的修正

方法。这些修正以较小的代价在很大程度上降低了

攻击者篡改密文和利用解密预言机获得有利信息

的概率。

及此前的所有基于通用重加密的

洋葱路由方案都采用了启发式的安全性分析方

法，而其中很多方案在提出后不久即被攻破，该

事实表明在严格定义的模型下给出形式化安全

性证明是十分必要的。这也是大多数匿名通信系

统在进行安全性分析时所遇到的问题。因此，下

一步的工作应该包括为混合结构洋葱路由系统

建立能够正确反映系统安全属性及敌手攻击能

力的安全模型，并在该模型下对方案的安全性进

行证明。

陆天波 秦宝山 李洋 重加密匿名通道 通信学报

时金桥 方滨兴 郭莉 抵御 重放攻击的混合结构消息报文机

制 通信学报
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